[" Banco Provincia

Recomendaciones N
de seguridad

e Nunca accedas a Banca Internet Provincia BIP a través de un link que se encuentre en
un e-mail, hacelo escribiendo la direccion directamente en el navegador.

e Noingreses a Banca Internet Provincia BIP desde locutorios, lugares publicos o
dispositivos desconocidos.

e No compartas tus claves ni usuarios de acceso.

e No brindes informacidn personal o laboral en Internet, redes sociales, etc. Cualquier
informacidn que publiques puede ser vista por terceros.

e No proporciones datos sobre tus tarjetas de crédito/débito a través de SMS o
telefénicamente, alin cuando el SMS o el llamado parezca provenir de una entidad
bancaria confiable.

e No respondas correos electrénicos desconocidos que requieran nimeros de tus
cuentas o tarjetas de crédito/débito, nombres de usuario o contrasenas, fecha de
nacimiento u otra informacién personal y/o financiera.

® Los correos electronicos enganosos también conocidos como "phishing”, por lo
general, estan acompanados por una advertencia de urgencia y, posiblemente, por
amenazas que indican que tu cuenta se cerrard a menos que brindes la informacion
solicitada. Si una solicitud de informacién aparenta provenir de una compania legitima
pero no estds seguro de su autenticidad, visita su sitio web o llama a dicha compania
para brindar la informacidn requerida.

e Antes de ingresar tu informacion personal en un sitio, verificd que éste sea seguro.
Para ello, verifica que la direccidon web que visites comience con "https://" y a su vez
muestre un candado cerrado.

e Desactiva la funcionalidad “autocompletar formularios” en tu navegador.

e Utilizd antivirus y firewalls en tus dispositivos electrdnicos y ejecuta el escaneo de
virus periddicamente.

® Asegurate de tener el navegador web actualizado.

e No instales software no autorizado o programas ejecutables desde sitios no
confiables.

® No ejecutes ni abras archivos anexos contenidos en e-mails sin antes asegurarte
sobre su procedencia y contenido. En caso que debas abrir alguno, revisa los archivos
0 anexos con un antivirus actualizado.

Recorda que Banco Provincia nunca solicita claves de acceso y/o datos

personales mediante correo electrdnico o llamados telefénicos.




